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Что называют Bitcoin

• Электронная валюта.
• Одноранговая платёжная система.
• Протокол передачи данных.



Историческая справка

• 1983 – протокол «электронной наличности» от Чаума и Брэндса
• 1997 – Бак предложил систему Hashcash для борьбы со спамом и 

DoS-атаками. Финни реализовал связку цепочек хеш-блоков для 
Hashcash.

• 2008 – коллектив авторов опубликовал протокол Bitcoin.
• 2009 – создан первый блок, первые транзакции Bitcoin.
• 2010 – первый обмен Bitcoin на реальный товар.



Ключевое достоинство

Решение проблемы обеспечения доверия между сторонами к 
полученной информации, когда ни у одной из сторон нет доверия к 
действиям другой стороны.

Т.е. решение проблемы повторной траты денег (применительно к 
электронным платёжным системам).



Хеш-функция

Преобразует массив входных данных произвольной длины в 
битовую строку фиксированной длины.

Криптографические хеш-функции:
• Необратимы
• Стойки к коллизиям

MD5(«physics") = d65f2c2e29eec9b6516d99c2a148a5f9
MD5(“phyzics") = 68b00918046f9b218e4eb69318f3e011



Симметричная криптография



Асимметричная криптография



Электронная Цифровая Подпись

Подпись

Проверка



Адрес – хеш публичного ключа

{ "from" : 1FXySbm7jpJfHEJRjSNPPUqnpRTcSuS8aN, 

"to" : 1Eqm3z1yu6D4Y1c1LXKqReqo1gvZNrmfvN, 

"amount" : 1 }



Транзакции

<address 1> sent <amount> BTC to <address 2>



Транзакции



Структура транзакции



Script

Собственный язык программирования:
• Stack-based:
• Неполный по Тьюрингу.

Типичной программы:
2 3 OP_ADD 5 OP_EQUAL



Процесс исполнения script



Процесс исполнения script



Процесс исполнения script



Процесс исполнения script



Процесс исполнения script



Условие траты выхода транзакции

Условие: 1.000.000$ переходят к Алисе только после того, как ей 
исполнится 18 лет.
Доказательство: паспорт Алисы.

scriptPubKey – скрипт условия, обычно содержит публичный ключ 
получателя.
scriptSig – скрипт доказательства, обычно содержит подпись 
получателя.



Условие траты выхода транзакции



Протокол – поиск нод

DSN seeding:
• seed.bitcoin.sipa.be
• dnsseed.bluematt.me
• dnsseed.bitcoin.dashjr.org
• seed.bitcoinstats.com
• seed.bitcoin.jonasschnelli.ch
• seed.btc.petertodd.org

$ nslookup seed.bitcoin.sipa.be

Non-authoritative answer:

Name: seed.bitcoin.sipa.be

Address: 76.111.96.126

Name: seed.bitcoin.sipa.be

Address: 85.214.90.1

Name: seed.bitcoin.sipa.be

Address: 94.226.111.26

Name: seed.bitcoin.sipa.be

Address: 96.2.103.25



Протокол – рукопожатие



Протокол - структура сообщения

Field Size Description Data type Comments 

4 magic uint32_t Magic value indicating message origin network

12 command char[12] ASCII string identifying the packet content, NULL padded

4 length uint32_t Length of payload in number of bytes 

4 checksum uint32_t First 4 bytes of sha256(sha256(payload)) 

? payload uchar[] The actual data 



Протокол – подпись транзакции



Протокол – подпись транзакции

Подписывается ненастоящая транзакция, которая будет отправлена 
другим нодам, а ее модификация, где в unlocking script указан 
locking script из выхода.



Протокол – отправка транзакции



Блокчейн



Структура блока



Дерево Меркла



Дерево Меркла



Майнинг

Деятельность по поддержанию распределенной платформы и 
созданию новых блоков с возможностью получить вознаграждение 
в форме эмитированной валюты и комиссионных сборов.

Цели:
• Производство денежной массы.
• Обеспечение работы сети.

Ограниченная эмиссия.



Количество биткойнов с течением времени 



Свойства алгоритма майнинга

• Создание нового блока — вычислительно сложная задача.
• На вычисление нового блока у всей сети уходит 10 минут (в 

среднем).
• Это время не зависит от числа участников сети.
• Проверка блока на "корректность" должна быть простой.



Proof-of-Work

• Формируется блок из транзакций, nonce = 0
• Пока хеш блока > N:

• nonce++
• Пересчитать хеш блока

Число N — именно тот параметр, который сеть настраивает в 
зависимости от суммарной мощности майнеров. 



Proof-of-Work



Hash rate



Разветвление блокчейна



Разветвление блокчейна



Атака 51%

• Мошенник покупает товар на 1000 BTC в каком-нибудь магазине.
• Продавец проверяет блокчейн, видит, что транзакция была, прошла ве

проверки и попала в какой-нибудь блок, например #123.
• Продавец идет на почту и отправляет вам товар.
• Мошенник включает свою майнинг-ферму и начинает майнить, 

начиная с блока #122. Если у него достаточно мощностей, то он может 
обогнать всю остальную сеть и быстрее всех досчитать до блока #124. 
При этом транзакцию на 1000 BTC, он будет включать ни в один из 
блоков.

В результате продавец лишится товара и не получит своих денег.



Аппаратура для майнинга







Пулы



Критика

• Неэффективное использование ресурсов.
• Плохая масштабируемость блокчейна.
• Низкая пропускная способность (в транзакциях).
• Высокая латентность транзакций.
• Уязвимость к атаке 51%.
• Открытая доступность финансов.
• Невозможность обложения налогами.



GNU Taler

https://taler.net/videos/grothoff2014fossa.webm
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