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Проблематика
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О компании
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Проблематика выбора технологий

o Большое количество уникальных технологий увеличивает 
затраты на разработку общих компонентов

o Увеличиваются затраты компании на сопровождение 
повторной реализации решений

o Требуется тратить дополнительные ресурсы на 
сертификацию решения
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Методика ФСТЭК ВУ и НДВ

Статический анализ проводится в отношении модулей, 
составляющих поверхность атаки, реализующих функции 
безопасности, реализующих среду выполнения 
интерпретируемого кода или кода, компилируемого в 
промежуточное представление.
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Разработчик ПО должен идентифицировать каждое 
инструментальное средство, используемое при разработке 
ПО, и определить его настройки (опции), применяемые при 
создании программы. При разработке ПО должны 
применять только идентифицированные 
инструментальные средства. 

ГОСТ Р 56939-2016
РАЗРАБОТКА БЕЗОПАСНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
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1) оценить предлагаемые к использованию при разработке ПО 
компоненты, заимствованные у сторонних разработчиков ПО, и 
выбрать компоненты, использование которых не приведет к ухудшению 
общей защищенности разрабатываемого ПО; 

2) документировать и поддерживать в актуальном состоянии 
(т.е. при изменении используемых сторонних компонентов 
и/или их версий, соответствующую информацию следует 
задокументировать) результаты анализа и обоснование 
выбора

Проект ГОСТ Р
Руководство по реализации мер по разработке безопасного
программного обеспечения
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Проблематика выбора технологий

o Большое количество уникальных технологий увеличивает 
затраты на разработку общих компонентов

o Увеличиваются затраты компании на сопровождение 
повторной реализации решений

o Требуется тратить дополнительные ресурсы на 
сертификацию решения

o Увеличиваются издержки на выполнение практик безопасной 
разработки

o Большое количество уникальных технологий увеличивает 
проблемы с подбором кадров
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Описание: Разработка продуктов должна производиться в рамках
заранее определенного и согласованного стека технологий.

В большинстве случаев следует использовать одинаковый стек
технологий для решения родственных задач, поскольку это
экономит ресурсы компании на дальнейшую поддержку систем.

Практика: Используется 
согласованный стек технологий



Технологический 
радар
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https://www.thoughtworks.com/radar
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Зоны Технологического радара
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Жизненный цикл технологий
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o Описывает только процесс выбора 
технологий

o Учитывает наименования технологий, а 
не конкретные версии

o Учитывает только программные 
технологии

Границы Технологического радара



Правила 
использования
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Алгоритм 
выбора 

технологий
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ADR для оценки технологий

Architecture Decision Record
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o Заголовок

o Форма согласования

o Контекст

o Решение

o Подверженные решению продукты

o Рассмотренные варианты

o Сравнение вариантов

o Последствия

ADR в ИнфоТеКС
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Функциональные критерии:

o Наличие функций из предметной области, которые уже нужны 
по текущим требованиям

o Наличие функций из предметной области, которые 
потенциально могут быть востребованы при развитии

Критерии сравнения технологий
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Нефункциональные критерии:

o Производительность и потребление аппаратных ресурсов

o Наличие поддержки целевых платформ и ОС

o Наличие поддержки целевых процессорных архитектур

Критерии сравнения технологий
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Операционные критерии:

o Распространённость технологии в продуктах компании

o Качество документации и сложность освоения технологии

o Наличие активных изменений в коде за последний год

o Общее количество контрибьюторов в исходный код

o Наличие пакета в основных репозиториях платформ

Критерии сравнения технологий
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Сертификационные критерии:

o Доступность исходных кодов

o Наличие известных замечаний исследовательской 
лаборатории

Критерии сравнения технологий
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Критерии оценки качества:

o Степень покрытия модульными и интеграционными тестами

Критерии сравнения технологий
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Критерии безопасности:

o Наличие известных уязвимостей в базах

o Наличие результатов проведения динамического или
статического анализа

Критерии сравнения технологий
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Лицензионные, экономические и политические критерии:

o Допускает ли лицензия использование технологии в 
коммерческих продуктах

o Стоимость лицензии на использование в коммерческих 
продуктах

o Проверка нахождения владельца технологии в РФ

o Проверка наличия технологии в реестре технологи с 
инъекциями на политической основе

Критерии сравнения технологий
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Технологические критерии:

o Удобство интеграции технологии в продукт

o Зависимости времени исполнения

o Наличие дополнительных инструментов и зависимостей 
для сборки технологий

Критерии сравнения технологий
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Опыт 
внедрения
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o Обеспечьте наличие API

o Используйте реализацию радара от ThoughtWorks

Опыт внедрения
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Реализация представления

https://github.com/thoughtworks/build-your-own-radar
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o Обеспечьте наличие API

o Используйте реализацию радара от ThoughtWorks

o Используйте ADR для обоснования оценки

o Актуальность важнее полноты

Опыт внедрения
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Актуальность радара важнее полноты.

Основной критерий для определения объёма радара - количество 
доступных ресурсов для поддержки радара в актуальном состоянии.

Учитываются следующие критерии:

o Распространённость технологии в предприятии;

o Перспективы использования технологии в предприятии;

o Оценка последствий от выбора ошибочной технологии.

Какие технологии будут на 
радаре?
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o Обеспечьте наличие API

o Используйте реализацию радара от ThoughtWorks

o Используйте ADR для обоснования оценки

o Актуальность важнее полноты

o Обеспечьте широкое вовлечение участников

Опыт внедрения
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Предложить 
подготовленные 
оценку и 
обоснование 
архитектору 
направления

3

Как повлиять на оценки 
технологий?

Подготовить 
собственную 
оценку 
технологии

1
Подготовить в 
свободной форме 
обоснование 
изменения 
оценки 
технологии

2
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Правила предложения технологий

Каждый может создать запрос на добавление технологии на 
радар.

Если предлагается уже используемая в проекте технология, 
рекомендуется помимо оценки технологии подготовить 
сравнение технологии с альтернативами.
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o Обеспечьте наличие API

o Используйте реализацию радара от ThoughtWorks

o Используйте ADR для обоснования оценки

o Актуальность важнее полноты

o Обеспечьте широкое вовлечение участников

o Важно, нужно, полезно

Опыт внедрения



vk.com/infotecs_news t.me/infotecs_news rutube.ru/channel/24686363

Подписывайтесь на наши соцсети

ответы
на вопросы

https://vk.com/infotecs_news
https://t.me/infotecs_news


Подписывайтесь на наши соцсети

vk.com/infotecs_news t.me/infotecs_news rutube.ru/channel/24686363

Спасибо за внимание!

Минко Виталий

Руководитель архитектурного направления

e-mail: vitaly.minko@infotecs.ru

https://vk.com/infotecs_news
https://t.me/infotecs_news
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